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Curso de especializacion

Ciberseguridad Cloud y
Arquitecturas Zero Trust

Fortalece tus competencias en la proteccion de
entornos digitales en la nube mediante el diseno
de arquitecturas seguras, la aplicacion de e N

principios Zero Trust y el uso de buenas PECLA

oracticas internacionales en ciberseguridad. B EduceEen SRS

de Latinoamérica y Europa
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Curso de especializacion

Ciberseguridad Cloud y Arquitecturas Zero Trust

El curso esta orientado a profesionales interesados en fortalecer sus competencias en la proteccion, disefio e
implementacion de entornos seguros en la nube. A través de una formacidn integral, los participantes adquieren
los conocimientos necesarios para enfrentar los desafios actuales de la ciberseguridad, considerando las mejores
practicas y marcos normativos internacionales.

A ingenieros de sistemas, informaticos, técnicos, analistas de sistemas y afines con nociones de seguridad
informatica.

Disenar e implementar estrategias de ciberseguridad Cloud basadas en el modelo Zero Trust, con la finalidad de
fortalecer la proteccion de infraestructuras digitales bajo estandares internacionales y condiciones de despliegue
seguro en entornos hibridos y multicloud.

La Direccion de Educacidén Continua otorgara un certificado de la Universidad César Vallejo, respaldado por
blockchain, a los participantes que asistan y aprueben con una nota igual o superior a 14.
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- Temario

Tema1l

Tema 2

Tema 3

Fundamentos de Ciberseguridad
Cloud y Zero Trust

Arquitectura Zero Trust y
Gobernanza de Seguridad

Fundamentos de Cloud Computing,
Modelos de Servicio laaS, PaaS, SaaS y
Tipos de Nube

Tema 4

Tema b

Implementacion de Estrategias Zero

Integracion y Tendencias de la

Trust Ciberseguridad
El curso se desarrollaréa en modalidad virtual, mediante las plataformas s
. e S . Duracion:
Trilce y Blackboard. Se utilizaran recursos didacticos como materiales 5 semanas

de lectura, videos explicativos, casos practicos, asesorias, ejercicios
de aplicacion, foros de discusion, entre otros.

Copia simple del documento de identidad (pasaporte o DNI).

Familiaridad con sistemas operativos.

Comprension en cifrado de datos.

Términos y condiciones:

El drea de Educacion Continua se reserva el derecho de realizar cambios en la malla,
reprogramacion de cursos, programas de especializacion y diplomados en caso no se
cubra con el nimero minimo de participantes, asi como cambios de docentes segun su

disponibilidad y horarios.

Horario sincrono:
Lunes y miércoles de 7:00 p. m. a
9:30 p. m.

Horas:

30 horas

Modalidad:
100 % virtual, en vivo

Plataforma:
Zoom educativo, Trilce y Blackboard Ultra




